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HELP！私のデータが流出！？
データセキュリティ対策を事例から学ぶ

Northern Parklife AB

富士電機ITソリューション株式会社



会社概要

• Northern Parklife AB

–開発・構築・サポート

• 富士電機ITソリューション株式会社

–プライマリーパートナー

NSS日本国内販売代理店

シニアフィールドエンジニア
マグネ・ヴォンソルベリ
Magne Von Sohlberg

本日のスピーカー



NORTHERN社とNSSを一言で

非構造化データの情報セキュリティ強化とデータの整理整頓

様々なファイルサービスに対する利用状況の見える化



NORTHERN社とNSSを一言で

様々な組織や業種（金融・公共・文教・製造...）

NSSの主な利用目的は、
情報セキュリティの管理とコンプライアンスいわゆる法令順守

NSSのソリューション：

根本的な課題解決と、問題の再発を抑制できるソリューション



情報セキュリティのリスク

• 情報漏洩、ランサムウェア、サイバー攻撃などが世の中増えつつある

• エンドポイントセキュリティ、アンチウィルスなどを実施しても問題が生じる

• データベースやアプリ内のデータを保護しても、多くの場合はファイルサービスが狙われる

• ファイルサービスの出入口だけではなく、ファイルサービス内のデータも守るべき



何が問題なのか？

データを管理しないと、見ていない間にこれ…



何が問題なのか？

…はこのようになります。





発生するリスクとその影響

ユーザの油断

問題

ハッキング

コンプライアンス違反

ランサムウェア



発生するリスクとその影響

ユーザの油断

問題

• ケアレスミス
• 悪意

ハッキング

コンプライアンス違反

ランサムウェア



発生するリスクとその影響

ユーザの油断

問題

ハッキング

• サイバー攻撃
• ユーザの不適切な操作

コンプライアンス違反

ランサムウェア



発生するリスクとその影響

ユーザの油断

問題

ハッキング

コンプライアンス違反

• 公文書管理
• 法令（FISC、GDPRなど）

ランサムウェア



発生するリスクとその影響

ユーザの油断

問題

ハッキング

コンプライアンス違反

ランサムウェア

• フィッシング
• 間違ったダウンロード



発生するリスクとその影響

ユーザの油断

問題 影響

ハッキング

コンプライアンス違反

ランサムウェア

評判のダメージ

競合優位性

罰金・ 訴訟費用

対策・復元の費用



発生するリスクとその影響

リスク管理はハードウェアを守るだけではなく
組織の将来を守ることである



具体的に何が生じるのか

全従業員の給料リストが共有フォルダに

管理者パスワードがテキストファイルに

暗号化されていない金融情報が共有フォルダに

機密開発データが全社共有のフォルダに

保管されているデータを理解しないと非常に高いリスクが発生する！

Northern社のお客様で発見した問題の事例



NSSでの解決方法

• 環境をスキャンし、状況を解析する

• 関係者に特化した情報を提供

• 問題の再発を抑制できるワークフローを提供

NSS



END-TO-ENDで根本的に解決

1.利用状況のデータ収集
オンプレでもクラウドでも利用状況を把握

2.結果の見える化
使いやすいユーザポータルで課題発見

4.効果を実感
実装前と比較して成功度が明確

3.結果によりデータの整理整頓
課題解決できるワークフロー実装



お客様事例：データ移行とコンプライアンス

データ収集

見える化

効果を実感

整理整頓

• 法律的または公文書管理的に移行不可能なファイルを見える化

• 取締役に結果をNSSの分かりやすいウェブポータルで提供

• 完全なクラウド化は不可能だと認識

• 移行可能なファイルはO365へ移行

• 移行不可能なファイルはオンプレのNetAppに保管

• 個人情報保護法順守の実現

背景 O365へのデータ移行プロジェクトが計画され、移行可能・不可能データは不明



お客様事例：ランサムウェア対策

データ収集

見える化

効果を実感

整理整頓

背景 ランサムウェア攻撃が発生して、対策方法を検索

機密情報いわゆる重要データをまず保護すべき

• ITセキュリティ部門に結果を提供し、保護すべきフォルダの明確化

• 機密情報の保存先に対して拡張子書き込み禁止を設定

• ランサムウェアが侵入してもファイルの暗号化ができない

• 実施の数か月後にランサムウェア攻撃が発生し、
NSSでの抑制が明確に

• センシティブ情報がどこにあるかをNSSで発見



お客様事例：セキュリティ強化

データ収集

見える化

効果を実感

整理整頓

• NSSでファイル内をスキャンし、機密情報を含むファイルを検索

• ログイン情報を含むファイル40,000以上発見し、
情報セキュリティ部門に結果を提供

• 所有者と各部門の情報セキュリティ責任者にNSSのユーザポータルを提供

• パスワードマネージャーに入れ、テキストファイルのログイン情報を削除

• ログイン情報を含むファイルは40,000から1,000以下まで軽減

背景 情報漏洩が発生した経験から、機密情報が洩れないように、情報セキュリティ強化を希望

機密情報の保管先を把握できておらず、どこから手を付けていいかわからない状態



第一歩は、「状況を把握すること」

• 「セキュリティは既に整っている。はず。。。」

• 「セキュリティ対策を実施するにしてもどこから始めるのか、不明。。。」

• 「このようなソリューションを実装しても効果があるのか。。。」

現状を把握するステート・アナリシスをNSSで実現できる！



ステートアナリシスとは

• ファイルサービスの一次的な見える化
– CIFSやNFSのどのプラットフォームでも（Azure NetApp FilesやCloud Volumes Ontapなどでも）

• 利用状況を詳しく理解できるサービス
– ファイル内検索、機密情報などの発見も

• 具体的な対策と改善方法を提案
–目的は問題の再発を抑制すること



ステートアナリシスの流れ

SCOPE

SETUP

SCAN

SUMMARY

SHOW



ステートアナリシスの流れ

• 解析の主なフォーカスエリアを明確に
–個人情報の見える化

–金融情報の保護

– アクセス権限の整理整頓

– など

• ステークホルダを明確に
– IT部門以外にも興味持つ部門がある

SCOPE

SETUP

SCAN

SUMMARY

SHOW



ステートアナリシスの流れ

• 環境の準備
– NSS用の仮想サーバ・DB・アカウント作成

• インストールと初期化

• 実行スケジュールをお客様と確認

SCOPE

SETUP

SCAN

SUMMARY

SHOW



ステートアナリシスの流れ

• ファイルサービスのスキャンを実行

• 多くの場合は１～７日間
SCOPE

SETUP

SCAN

SUMMARY

SHOW



ステートアナリシスの流れ

• スキャン結果を収集

• レポート作成
– お客様と継続的に相談

SCOPE

SETUP

SCAN

SUMMARY

SHOW



ステートアナリシスの流れ

• レポートに基づく最終報告

• 様々なステークホルダへの紹介
–人事部門、内部統制、情報セキュリティ部門など

• 既に対策できている部分も、改善点もピンポイント

• 長期的に解決方法と再発抑制の提案まで

SCOPE

SETUP

SCAN

SUMMARY

SHOW



まとめ

• ファイルサービスの利用状況を理解することが、セキュリティ強化の第一歩

• 利用状況を把握するために、まずはステート・アナリシスを！

問題発見 課題解決 再発抑制



問い合わせ先

■ 日本国内

富士電機ITソリューション株式会社

ビジネス推進統括部 NSS担当部門

TEL：03-5817-5711

メール：x-fsl-nss@fujielectric.com

■ メーカー

Japan@northern.net

■ NSSのソリューションや技術的なご質問

ProServices@northern.net
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